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Аннотация. В данной работе приводятся результаты сравнительного анализа 

программно-определяемых радиосистем для исследования побочных электромагнитных 

излучений и наводок. 
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В настоящее время устройства обработки и отображения информации 

являются неотъемлемой части нашей жизни. В процессе работы элементы 

компьютерной техники обработки, передачи, хранения и отображения 

информации генерируют электромагнитные излучения [1]. Эти излучения 

являются паразитными, т.е. побочными электромагнитными излучениями 

(ПЭМИ). Частоты сигналов ПЭМИ могут начинаться от единиц кГц и 

заканчиваться единицами ГГц, а гармоники этих сигналов могут находиться 

еще выше по частоте [2, 3]. Этот канал утечки информации называется 

каналом побочных электромагнитных излучений и наводки (ПЭМИН).  

Исследование спектральных и энергетических характеристик ПЭМИ, 

позволяет разработать эффективные методы и алгоритмы защиты от утечки 

https://doi.org/10.51582/interconf.19-20.07.2021.043
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информации через ПЭМИН. 

Традиционный аналоговый приемник, где аналого-цифровой 

преобразователь (АЦП) преобразует сигнал с выхода аналоговых 

квадратурных каналов, имеет следующие недостатки: необходимость точной 

настройки; чувствительность к температуре и разбросу параметров 

компонентов; нелинейные искажения; сложность построения 

перестраиваемых фильтров и фильтров с подавлением более 60 дБ.  

Для приёма и исследование ПЭМИ необходимо использовать устройство, 

которое должно соответствовать следующим требованиям: 

– работать в широком частотном диапазоне; 

– обладать широкой полосой обзора; 

– иметь возможность оперативного изменения текущей конфигурации  

с минимальными затратами времени и средств; 

– поддержка различных операционных систем Windows, Linux, Mac; 

Таким требованиям соответствует радиоприемные устройства, 

построенные на основе технологи SDR.  

SDR (Software-defined radio) - программно-определяемая радиосистема, 

то есть радиопередатчик и/или радиоприемник, использующий технологию, 

позволяющую с помощью программного обеспечения устанавливать или 

изменять рабочие радиочастотные параметры, включая, в частности, диапазон 

частот, тип модуляции или выходную мощность [4, 5]. SDR устройства 

находят широкое применение в различных радиотехнических системах, в том 

числе в системах мобильной связи [6 - 12]. 

Технология SDR использует комбинацию методов, затрагивающих 

аппаратную и программную части. Аппаратная часть включает 

многодиапазонные антенны и радиочастотные преобразователи; 

широкополосные цифро-аналоговые преобразователи (ЦАП) и АЦП; а 

обработка сигналов промежуточной частоты (ПЧ), демодулированных 

сигналов и результирующего цифрового потока происходит с помощью 

программируемых процессоров общего назначения.  

Достоинства SDR-приемника: не требует настройки; низкая 

чувствительность к температуре и разбросу параметров компонентов; 
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простота реализации перестраиваемых фильтров с подавлением более 80 дБ; 

высокая точность и широкий диапазон перестройки фазы и частоты 

гетеродина. Технология SDR успехом можно применять для весьма широкого 

круга задач, в том числе – для создания высокочастотного контрольно-

измерительного оборудования [13], например, для исследования ПЭМИ. 

Авторами проведён анализ, технических характеристик некоторых 

существующих SDR устройств. Результаты анализа приведены в таблицы 1. 

 

Таблица 1  

Сравнительные характеристики SDR устройств 

 HackRf One SDRplay 

RSPdx 

BladeRF RTL-

SDR 

LimeSDR 

Диапазон 

частот 

1 МГц- 6 ГГц 1кГц - 

2ГГц 

300 МГц -

3.8ГГц 

22 МГц - 

2.2ГГц 

100кГц - 

3.8ГГц 

Полоса частот 20 МГц 10 МГц 40 МГц 3.2МГц 61МГц 

Разрядность 

АЦП/ЦАП 

8 бит 14 бит 12 бит 8 бит 12 бит 

Частота 

дискретизации 

20МГц 10 МГц 40МГц 3.2МГц 61.44МГц  

Режим работы полудуплекс только 

приём 

дуплекс только 

приём 

дуплекс 

Интерфейс USB 2.0 USB 3.0 USB 3.0 USB 2.0 USB 3.0 

Доступность 

исходного кода 

Полная - Только 

схема и 

софт 

- Полная 

Цена 350$ 250 $ 650$ 30$ 510$ 

 DRAGONFLY 

TZT RX103 

Airspy 

R2 

Colibri 

NANO 

LimeSDR 

mini 

Pluto Plus 

Диапазон 

частот 

0.001-800МГц 24МГц – 

1.7ГГц 

10кГц - 

500МГц 

0.01-3.5 

ГГц 

0.07 - 6ГГц 

Полоса частот 32 МГц 10 МГц 3 МГц 30МГц 60 МГц 

Разрядность 

АЦП/ЦАП 

16 бит 12 бит 14 бит 12 бит 12 бит 

Частота 

дискретизации 

32 МГц 10МГц 3МГц 30.72 60 МГц 

Режим работы только приём только 

приём 

только 

приём 

дуплекс только приём 

Интерфейс USB 3.0 Micro 

USB 

USB 2.0 USB 3.0 USB 3.0 

LAN 100 Mbit 

Доступность 

исходного кода 

- Только 

софт 

- Полная - 

Цена 350 $ 365$ 349$ 422$ 400$ 
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Для обработки сигналов, поступающих из SDR устройств, используются 

специальные программы, предназначены для исследовательских и 

образовательных целей такие как GNURADIO, GQRX SDR, SDRsharp, 

PothosSDR, SDRuno, RSP-Spectrum Analyser, MATLAB RTL-SDR. 

Учитывая технические характеристики и стоимость SDR приемников и 

выше приведенные требования, которые предъявляются к техническим 

средствам для приема и исследования побочных электромагнитных излучений 

наиболее полно соответствует SDR устройство SDRplay RSPdx. 

На рис.1 показан пример спектр ПЭМИ излучения видео интерфейса DVI, 

принятый SDR приемником.  

 

Рис.1. Пример спектра ПЭМИ излучения принятого 

SDR приемником (SDRplay RSPdx) 

 

Таким образом, технология SDR позволяет реализовать создание 

высокочастотного контрольно-измерительного оборудования, в том числе, 

для исследования ПЭМИ, которое обладает следующими преимуществами: 

панорамный обзор эфира, регулируемые цифровые фильтры и звуковые 

эффекты; возможность измерений; широкополосная обработка; 

широкополосная запись и воспроизведение; удаленная работа; производить 

инженерные и исследовательские задачи. 

Использование радиоприемного устройство, выполненного по 

технологии SDR совместно с специальным ПО дает возможность принять, 

записать и исследовать спектральные и энергетические характеристики 

побочных электромагнитных излучений различных технических средств и в 

том числе компьютерной техники обработки, передачи, хранения и 

отображения информации. 
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